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Wstep

Koncepcja klastrow stata sie popularnym i kompleksowym sposobem, pozwalajgcym zaréwno na
podnoszenie kompetencji, wzrost konkurencyjnosci, ale takze na wzmozony rozwéj regionalny. Klastry
jako podmioty animujgce wspodtprace przedsiebiorstw, jednostek naukowych i badawczo-rozwojowych,
instytucji otoczenia biznesu oraz jednostek samorzadu terytorialnego stajg sie swego rodzaju motorem
napedowym rozwoju regionalnego zaréwno w przemysle, dziatalnosci ustugowej, energetyce,

transporcie, ale tez w sektorach technologii tradycyjnych i wysokich.

Polski Klaster Cyberbezpieczenstwa #CyberMadelnPoland powstat jako odpowiedz na najbardziej naglace
kwestie bezpieczenstwa cyfrowego, a takze w celu ksztattowania i rozwoju bezpiecznej cyberprzestrzeni
w Polsce. Klaster dziata jako swego rodzaju platforma do wspdtpracy oraz promocji polskiego przemystu
cyberbezpieczenstwa w kraju, ale takie poza jego granicami. Ponadto, zadaniem Klastra jest
stymulowanie wspotpracy sektora z instytucjami naukowymi, podmiotami administracji publicznej,

miedzynarodowymi korporacjami, izbami branzowymi i handlowymi, ale takze innymi partnerami.

Cyberbezpieczeristwo w obecnie dynamicznie zmieniajgcym sie Swiecie jest nie tylko wyzwaniem, ale
takze szansg dla firm i oSrodkéw badawczych, ktére dzieki wiedzy i odwadze innowatordow zabezpieczajg

transformacje cyfrowg globalnych rynkéw.

Niniejsze opracowanie ma na celu przedstawienie strategii rozwoju Polskiego Klastra
Cyberbezpieczenstwa #CyberMadelnPoland. Gtdwnym zadaniem strategii jest sprecyzowanie kierunkéw
rozwoju Klastra zgodnie z oczekiwaniami i interesem jego obecnych i przysztych potencjalnych cztonkéw.
Opracowanie w pierwszej czesci (1,2,3 rozdziat ) poswiecone jest charakterystyce Klastra oraz omdwieniu
jego dziatalnosci, natomiast druga czes¢ (4,5,6,7 rozdziat) w oparciu o analize SWOT, doswiadczenie
Koordynatora Klastra, Rady Klastra oraz cztonkéw tworzacych strukture Klastra traktuje o strategicznych

kierunkach rozwoju Klastra.
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1. Ogdlne informacje o Klastrze

Dostrzegajac potencjat polskiego przemystu cyberbezpieczernstwa i dgzac do jego rozwoju oraz wzrostu
konkurencyjnosci zarowno na poziomie krajowym, jak i europejskim, czy miedzynarodowym uznano ze
wartosSciowe bytoby zainicjowanie, a takze zorganizowanie trwatej wspdétpracy w formie Klastra. Z
inicjatywy Instytutu Kosciuszki we wrzesniu 2020 roku powstat Polski Klaster Cyberbezpieczerstwa
#CyberMadelnPoland. Klaster zaktadato 37 cztonkdéw — zatozycieli, natomiast w ciggu roku dziatalnosci do
inicjatywy dotgczyto 10 nowych firm, ktére posiadajg status cztonkédw zwyczajnych. Celem Klastra jest
przede wszystkim ksztattowanie i rozwéj bezpiecznej cyberprzestrzeni w Polsce oraz promowanie polskich
technologii w tym zakresie. W dazeniu do realizacji powyzszego celu Klaster utatwia nawigzywanie
wspotpracy pomiedzy firmami reprezentujgcymi polski przemyst cyberbezpieczenstwa — zrzeszone firmy
majg okazje do wymiany doswiadczen, zdobywania kontaktéw, czy know — how, ale takze bezposrednio
moga realizowa¢ wspdlne inicjatywy komercyjne i nie tylko. W ramach dziatan Klastra firmy moga
angazowac sie rowniez we wspoétprace z innymi interesariuszami, ktérzy majg realny wptyw na rynek
cyberbezpieczeAstwa (m.in. administracja publiczna, Srodowisko akademickie, trzeci sektor). Tylko dzieki
wspotpracy wszystkich sektoréow mozliwe bedzie wzmocnienie potencjatu polskiego przemystu

cyberbepzieczenstwa.

W ciggu pierwszego roku dziatalnosci Klastra zrealizowany zostat szereg projektdw rozwojowych,
angazujacych cztonkdw Klastra oraz interesariuszy zewnetrznych i niosgcych warto$é dodang zaréwno dla

samych twdrcéw, jak i partnerdéw oraz potencjalnych klientéw. Na liscie projektéw znalazty sie m.in. :

e Cykl 6 wakacyjnych szkolen dla Operatoréw Ustug Kluczowych - #CyberMadelnPoland Academy;
e Wewnetrzny cykl — Virtual Roundtables (networking oraz wymiana wiedzy pomiedzy cztonkami, a
takze partnerami Klastra);

e Raport dot. Stanu cyberbezpieczeristwa polskich firm 2021.
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Promowanie polskich technologii za granicg wymaga skupienia sie na ekspansji zagranicznej, dlatego tez
Klaster pomaga firmom we wchodzeniu na rynki zagraniczne, m.in. poprzez organizacje misji handlowych
(misja handlowa do Danii), czy nawigzywaniu kontaktéw na rynkach docelowych (wyjazd na targi GITEX w
Dubaju). #CMIiP wspétpracuje roboczo z Ministerstwem Spraw Zagranicznych, a takze nalezy do platformy
Global EPIC, ktéra zrzesza ponad 25 regionalnych ekosystemdéw innowacji dla cyberbezpieczenstwa z
catego swiata. Jako jedyna instytucja w Polsce Klaster posiada akredytacje udzielong przez Europejska
Organizacje Cyberbezpieczestwa do nadawania znaku jakosci Cybersecurity Made in Europe, ktéry
przyznawany jest europejskim podmiotom dziatajgcym w dziedzinie cyberbezpieczenwta, jako narzedzie

wspomagajace budowanie zaufania do marki i promocji europejskich rozwigzan.

—~
GLOBAL =~C

Global Ecosystem of Ecosystems Platform in Innovation and Cybersecurity

W celu promocji polskich firm i ich rozwigzan prowadzony jest réwniez comiesieczny newsletter
branzowy, social media (Linkedin, Twitter), a takze strona internetowa (na biezgco aktualizowana).
Ponadto, Klaster bierze aktywny udziat w miedzynarodowych (CYBERSEC) i krajowych (CyberGOV)
formach wymiany informacji, tym samym budujgc rozpoznawalnos$é Klastra jako ,,punktu kontaktowego”

oraz one-stop-shop w temacie polskiego przemystu cyberbezpieczenstwa.
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2. Organizacja i struktura Klastra

Petna nazwa Klastra w jezyku polskim brzmi: Polski Klaster Cyberbezpieczeristwa #CyberMadelnPoland, w
jezyku angielskim: Polish Cybersecurity Cluster #CyberMadelnPoland. Klaster moze postugiwac sie nazwg

skrécong: #CyberMadelnPoland.

#fCyberMadelnPoland/

2.1 Struktura i forma prawna Klastra

Inicjatorem Polskiego Klastra Cyberbezpieczeristwa #CyberMadelnPoland jest Instytut Kosciuszki. Klaster
nie posiada osobowosci prawnej, a takze nie ma charakteru spétki cywilnej. Zostat powotany na czas
nieokreslony i w jego ramach dziata: Koordynator Klastra, Rada Klastra, a takze organ doradczy — Rada
Doradcza. Koordynatorem Klastra jest spdtka Polski Klaster Cyberbezpieczernstwa CyberMadelnPoland Sp.
Z o0.0. z siedzibg w Krakowie, natomiast Rada Klastra sktada sie z Koordynatora Klastra, Cztonkdéw
Zatozycieli oraz Cztonkdéw Zwyczajnych Klastra, z ktérych kazdy ma obowigzek wyznaczenia jednego
przedstawiciela upowaznionego do przedstawienia stanowiska Cztonka Klastra na forum Rady Klastra.
Posiedzenia Rady Klastra odbywajg sie online lub fizycznie co najmniej dwa razy w roku i zwotywane sg

przez Koordynatora Klastra, ktdry im przewodniczy.

Rada Doradcza funkcjonuje, jako ciato doradcze Klastra, zrzeszajgce ekspertéw oraz liderow srodowiska
ICT. Celem jej dziatania jest stworzenie bezposredniego kanatu wymiany wiedzy, dobrych praktyk oraz
informacji pomiedzy cztonkami Rady, a polskim przemystem cyberbezpieczeristwa. Zadaniem Rady jest
wsparcie Klastra w wyznaczeniu strategicznych kierunkdéw dziatania. Cztonkowie Rady angazujg sie
rowniez operacyjnie i wspierajg projekty Klastra lezgce w zakresie ich zainteresowan. Cztonkowie Rady
otrzymujg na biezgco materiaty dotyczgce funkcjonowania Klastra. Rada spotyka sie co najmniej dwa razy

w roku.
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Zakres dziatalnosci Klastra obejmuje terytorium Rzeczypospolitej Polskiej oraz terytoria zagraniczne,
natomiast siedziba znajduje sie w Krakowie i prowadzona jest przez Koordynatora Klastra, czyli spotke

Polski Klaster Cyberbezpieczeristwa CyberMadelnPoland Sp. Z o.0.

3. Charakterystyka Klastra

Polski Klaster Cyberbezpieczeristwa #CyberMadelnPoland powstat we wrzesniu 2020 roku i aktualnie

zrzesza 47 cztonkdéw oraz posiada 22 partneréw krajowych oraz zagranicznych

3.1 Cztonkowie Klastra

Do Klastra dotgczy¢ mogg wszyscy zainteresowani, ktdrzy sga:
a) osobg fizyczng, prowadzaca jednoosobowg dziatalno$é gospodarczg lub prowadzace dziatalnos¢ w
formie spotki cywilnej posiadajgce obywatelstwo polskie;
b) polska osobg prawng;
c) polskg jednostka organizacyjng nieposiadajgca osobowosci prawnej, ktérym ustawa przyznaje
zdolnos¢ prawnag:
- prowadzacg dziatalno$¢ gospodarczg zwigzang z branzg cyberbezpieczenstwa, posiadajacg siedzibe
gtéwna przedsiebiorstwa w Polsce oraz wiekszosciowy udziat polskiego kapitatu;

d) polska jednostkg naukowsa.

Podmiot uzyskuje status Cztonka Klastra po uprzedniej akceptacji tresci Regulaminu Klastra, podpisaniu i
ztozeniu Deklaracji Przystapienia oraz jej zaakceptowaniu przez Koordynatora Klastra. Firmy przystepujgce
do Klastra optacajg réwniez roczng sktadke cztonkowska, réwng dla wszystkich przedsiebiorcéw

niezaleznie od oferowanych produktéow i ustug oraz wielkosci firmy czy dtugosci jej funkcjonowania.

Ze wzgledu na nadrzedny strategiczny cel Klastra, czyli promocje polskich rozwigzan cyberbezpieczenstwa,

Cztonkami Zwyczajnymi Klastra zosta¢ mogg tylko przedsiebiorcy swiadczgcy ustugi badz oferujgcy
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produkty cyberbezpieczeristwa. Regulamin Klastra przewiduje natomiast partnerstwa z organizacjami
branzowymi, uczelniami wyzszymi, organizacjami trzeciego sektora, administracjg publiczng a takze
innymi podmiotami komercyjnymi zainteresowanymi wspétpracg z przedsiebiorcami zrzeszonymi w

klastrze (patrz: rozdziat 3.2)

Aktualnie Klaster zrzesza 47 podmiotéw z catej Polski. Sg to zaréwno mikro i mate przedsiebiorstwa, jak i
$rednie oraz duze — procentowy udziat liczby cztonkéw Klastra w poszczegdlnych sektorach zostat
przedstawiony na Wykresie 1. Cztonkami Klastra #CyberMadelnPoland sg polskie firmy oferujgce produkty

oraz ustugi z branzy cyberbezpieczenstwa.

STRUKTURA CZEONKOW KLASTRA

B Mikro przedsiebiorstwa (<10) W Mate przedsiebiorstwa (11-50) M Srednie przedsiebiorstwa (50-250)

Wykres 1. Struktura cztonkdw Klastra

Zrédto: opracowanie wiasne

Cztonkami Klastra sg MSP co $wiadczy o wczesnym etapie rozwoju branzy w Polsce. Firmy pokrywaja
wszystkie segmenty cyberbepzieczenstwa, oferujgc produkty i $wiadczgc ustugi (procentowy podziat
cztonkdéw Klastra na oferujgcych ustuge oraz sprzedajgcych produkt zostat przedstawiony na Wykresie 2.)

z zakresu m.in.: ochrony przed ztosliwymi oprogramowaniami, bezpieczedstwa aplikacji, Business
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Continuity oraz reakcji na incydenty, compliance, informatyki sledczej, szyfrowania, human factors,
potwierdzenia tozsamosci, bezpieczenstwa loT, cyberbezpieczenstwa przemystu, managed services,

bezpieczenstwa urzadzen mobilnych, bezpieczenstwa sieci oraz zarzgdzania ryzykiem.

Klaster jest Zrédtem korzysci i tworzy nowg wartos¢ dla wszystkich podmiotéw zrzeszonych w Klastrze.
Cztonkowie uczestniczg w zyciu Klastra na réwnych prawach. Majg prawo do uczestniczenia w dziataniach
Klastra, brania udziatu w pracach Klastra wyznaczajgc swojego przedstawiciela, korzystania z dorobku i
innych form dziatalnosci Klastra (za zgodg Koordynatora Klastra), brania udziatu w zebraniach, wykfadach,
czy imprezach organizowanych przez Klaster. Cztonkowie mogg rowniez zgtaszaé wnioski dotyczgce
zakresu dziatania Klastra, korzysta¢ z publikacji wewnetrznych Klastra oraz uzywac¢ w swoje] dziatalnosci
znakéw graficznych Klastra, ktére sg przeznaczone do identyfikacji Cztonkéw Klastra oraz korzystania z
okreslenia: Cztonek Polskiego Klastra Cyberbezpieczenstwa #CyberMadelnPoland. Oprécz praw
cztonkowie posiadajg obowigzki, ktére majg przyczyniac sie do rozwoju, podnoszenia rangi Klastra oraz
zwiekszania jego rozpoznawalnosci i zasiegu dziatania. Cztonek ma obowigzek réwniez bra¢ czynny udziat
w dziatalno$ci Klastra i realizacji jego celéw, jak réwniez przestrzegania Regulaminu Klastra oraz Deklaracji
Przystgpienia i uiszczania rocznej optaty cztonkowskiej. Obligatoryjne jest réwniez odbieranie
korespondencji od Koordynatora Klastra za pomocg réznych kanatéw przeptywu informacji (wskazanego
przez Cztonka Klastra). Wymagane jest takze poinformowanie Koordynatora o zmianie adresu siedziby,
zmianie formy prawnej w jakiej dziata Cztonek, potgczeniu lub przejeciu przez inny podmiot, zmianie osoby

do kontaktu lub danych osoby do kontaktu.

3.2 Partnerzy Klastra

Posiadanie statusu partnera daje mozliwo$é udziatu w projektach rozwojowych realizowanych w ramach
Klastra oraz uczestnictwa w konsorcjach celowych tworzonych przez firmy zrzeszone w Klastrze w celu
realizacji okreslonych zamdwien, projektéw lub grantéw. Ponadto, partnerzy mogg bra¢ udziat lub
wspotorganizowaé wspdlne inicjatywy edukacyjne, szkolenia, konferencje, warsztaty, czy inne inicjatywy
merytoryczne z zakresu cyberbezpieczenstwa. Partnerstwo umozliwia rowniez dostep do szerokiej gamy

innowacyjnych rozwigzan cztonkéw Klastra oraz networking z liderami branzy IT-security w Polsce, tym
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samym nawigzujgc wspotprace z ekspertami przy wykonaniu analiz, white papers i materiatow

informacyjnych na temat trenddéw i rynkéw cyberbezpieczenstwa. #CMiP oferuje réwniez partnerom

szereg $wiadczen promocyjnych oraz marketingowych, w szczegdlnosci jezeli chodzi o udostepnianie

logotypow. Podstawg nawigzania partnerstwa z Klastrem jest podpisania listu intencyjnego, ktéry stanowi

wyraz woli wspétpracy.

Wsrod partnerdw znajduja sie:

e Instytucje Otoczenia Biznesu;

e uczelnie/ instytucje naukowo badawcze;

e organizacje branzowe;

e kancelaria prawna;

e klastry (krajowe ora zagraniczne);

e fundusze inwestycyjne.

Klaster podpisat rdwniez porozumienie o wspoétpracy PW Cyber z Kancelarig Prezesa Rady Ministrow.

Program Wspétpracy w Cyberbezpieczenstwie jest zbiezny z zatozeniami Strategii Cyberbezpieczenistwa

Rzeczypospolitej Polski na lata 2019 — 2024. Podpisane porozumienie pozwala na wzmocnienie

wspotpracy panstwa i firm zajmujacych sie technologiami cyberbezpieczenstwa, a co za tym idzie

zwiekszenie bezpieczenstwa cyfrowych proceséw, produktédw oraz ustug. Obszarami wspdtpracy PW

Cyber jest m.in.:

e podnoszenie kompetencji administracji publicznej w zakresie cyberbezpieczenstwa;

e wymiana informacji o cyberzagrozeniach;

e opracowywanie rekomendacji w zakresie cyberbezpieczenstwa;

e przygotowanie, prowadzenie oceny i certyfikacji cyberbezpieczenstwa.

Wspodtpraca ma przede wszystkim na celu zwiekszenie potencjatu narodowego w zakresie technologii

cyberbezpieczenstwa.
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3.3

tancuch wartosci w Klastrze

tancuch wartosci Klastra #CyberMadelnPoland przedstawia w jaki sposdb podmioty zrzeszone w Klastrze

wspotpracujg ze sobg, a tworzy¢ wartos¢ dodang w postaci dziatan, ustug i produktow.

M.E. Porter wyodrebnia funkcje podstawowe oraz funkcje pomocnice, jakie wystepujg w organizacji.

Zgodnie z tym podziatem wyrdznione zostaty nastepujgce funkcje:

podstawowe

a) edukacja rynku — jednym z gtéwnych dziatan Klastra jest budowanie rozpoznawalnosci i
zaufania do polskich marek, kreowanie Swiadomosci wyzwan cyberbezpieczenstwa u polskich
odbiorcéw, edukacja sektora publicznego w tym Jednostek Samorzgdu Terytorialnego oraz
monitorowanie dynamiki rynku cyberbezpieczenstwa;

b) certyfikacja i regulacja - #CyberMadelnPoland wspiera tworzenie prorozwojowych polityk
publicznych dla sektora IT security, standaryzacje wymagan bezpieczenstwa wzgledem
okreslonych sektoréw gospodarki, ale takze dazy do utatwiania i wsparcia MSP oraz startupéw
w procesach certyfikacyjnych;

c) ekspansja zagraniczna — zgodnie z zatozeniem Klastra budowana jest marka
#CyberMadelnPoland na rynkach zagranicznych. Klaster wspiera polskg dyplomacje
gospodarczg, dziatajgca na rzecz przemystu cyberbezpieczenstwa, a takze wspiera budowe
strategii wchodzenia na rynki zagraniczne dla MSP oraz startupéw;

d) finansowanie — wsparcie publiczne dla sektora ICT, budowa partnerstw publiczno-prawnych
na rzecz cyberbezpieczenstwa, alokacja funduszy krajowych i europejskich, mobilizacja
srodkdéw prywatnych CVC oraz VC, wypracowanie mechanizméw budzetowych w administracji

publicznej dla wydatkow na bezpieczenstwo IT.

Polski Klaster
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3.4

wspomagajace

a) marketing — prowadzenie strony internetowej CyberMadelnPoland (w jezyku polskim oraz

angielskim) przez Koordynatora Klastra, w potgczeniu z wysytkg comiesiecznego newslettera
oraz kanatami spotecznosciowymi (Linkedin, Twitter), pomoc w organizowaniu udziatu
cztonkow Klastra w wydarzeniach targowo- wystawienniczych;

b) integracja — Koordynator Klastra dziata na rzecz integracji cztonkdédw Klastra (networking,
matchmaking);

c) nawigzywanie partnerstw — Klaster czynnie monitoruje mozliwosci nawigzania partnerstw z

instytucjami dziatajagcymi w obrebie cyberbezpieczenstwa.

Wyzwania i bariery

Wyzwania Klastra #CyberMadelnPoland wynikajg najczesciej z poczgtkowej fazy rozwoju Klastra i dos¢

krétkiego stazu na rynku (Klaster dziata od 01.09.2020), a takze z ograniczern zasobow ludzkich i

finansowych. Dodatkowym utrudnieniem jest aktualna sytuacja pandemiczna zaréwno w Polsce, jak i na

Swiecie. Wyzwania prezentujg sie on nastepujaco:

Brak infrastruktury laboratoryjnej/ badawczej, do ktérej dostep mieliby cztonkowie Klastra;
Ograniczone mozliwosci spotykania sie cztonkéw klastra, czy spotykania sie z partnerami. Niestety
sytuacja pandemiczna stata sie jednym z gtéwnych czynnikdw blokujgcych mozliwosci spotykania
sie. Wptywa na to réwniez obszar dziatalnosci Klastra — dziata on na obszarze catej Polski, zatem
przedsiebiorstwa znajdujg sie w réznych czesciach kraju, co na pewno nie ufatwia organizacji
spotkan;

Braki w zasobach ludzkich, wynikajgce z niewystarczajgcych funduszy Klastra, ktore nie pozwalajg
na zatrudnienie wiekszej ilosci pracownikow, zwtaszcza specjalizujgcych sie w bussines
development;

Ograniczony dostep do szkolen dla pracownikdéw, co wigze sie z brakiem mozliwosci podnoszenia

kwalifikacji. Podobnie jak powyzsze wyzwanie wigze sie to z brakiem odpowiednich srodkéw, ktére
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mogtyby zosta¢ przeznaczone na uczestnictwo w wydarzeniach podnoszacych umiejetnosci i
kompetencje;

Brak nawigzania wspodfpracy z jednostkami samorzadu terytorialnego, co utrudnia, a wrecz
uniemozliwia uczestnictwo w procesach wspoéttworzenia, czy konsultacji dokumentéow o
charakterze strategicznym dla rozwoju regionu, czy realizacje wspdlnych projektéw;

Ze wzgledu na wczesng faze rozwoju Klaster utrudnione ma pozyskiwanie funduszy z réznego

rodzaju dotacji, czy dofinansowan.

Bariery rozwoju branzy cyberbezpieczeristwa zauwazalne z perspektywy Klastra:

Niska $wiadomos¢ rynkowa dotyczgca koniecznosci stosowania rozwigzan z zakresu
cyberbezpieczenistwa;

Brak odpowiedniej edukacji z zakresu cyberbezpieczenistwa;

Niewystarczajaca ilos¢ dobrze wykwalifikowanej kadry z zakresu cyberbezpieczenstwa;

Problemy z rekrutacjg ekspertéw ds. cyberbezpieczenstwa;

Trudnosci w dotarciu do kluczowych interesariuszy w procesie sprzedazy;

Niski poziom zaufania do polskich marek na rynku cyberbezpieczenistwa;

Maty nacisk na promocje polskich rozwigzan z zakresu cyberbezpieczenstwa;

Platformizacja rynku ICT;

Postrzeganie bezpieczenstwa ICT z perspektywy kosztéw, nie inwestycji;

Niska dynamika B+R w dziedzinie cyberbezpieczenstwa;

Niski poziom zaufania pomiedzy interesariuszami dziatajgcymi na rynku IT-sec;

Mata liczba projektéw realizowanych w konsorcjach z uczelniami wyzszymi oraz instytucjami

badawczo-rozwojowymi.

Polski Klaster
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3.5

Analiza SWOT

Pozytywne

Negatywne

Mocne Strony

Stabe strony

S 1 skupienie firm z catej Polski

S 2 dostepnosé przestrzeni biurowej

S 3 dostepnosé baz zasobdw i
kompetencji klastrowych
(portfolio/bazy danych)

S 4 aktywne wsparcie internacjonalizacji
S 5 trwata wspédtpraca z innymi
podmiotami

S 6 aktywna dziatalnos¢ marketingowa
S 7 duzy potencjat rozwoju Klastra
poprzez obecnos¢ niemalze %
przedsiebiorcéw z obszaru

cyberbezpieczenstwa w Klastrze

W 1 brak odpowiedniej infrastruktury laboratoryjnej/
badawczej

W 2 brak aktywnego wsparcia w podnoszeniu
kompetencji z zakresu zarzadzania klastrem

W 3 brak zaangazowania niektérych cztonkéw Klastra
W 4 brak wspotpracy z jednostkami samorzadu
terytorialnego

W 5 staba rozpoznawalnos¢

W 6 relatywnie niewielki kapitat i ograniczone
mozliwosci finansowe

W 6 brak statusu Kluczowego Klastra Krajowego

Szanse

Zagrozenia

O 1 Publiczne programy wsparcia dla
inicjatyw klastrowych

0O 2 mozliwos¢ promocji firm oraz
Klastra poza granicami kraju

O 3 wzrost liczby atakéw ransomware
oraz wycieku danych, co sprawia, ze
ro$nie Swiadomos¢ wsrod

zarzadzajacych przedsiebiorstwami

T 1 Niska Swiadomos¢ spoteczeristwa na temat
zagrozen wynikajgcych z cyber atakéw

T 2 ciggle ewoluujgca sytuacja prawna w obszarze
cyberbezpieczenstwa

T 3 Ograniczone srodki przedsiebiorstw, ktore
niechetnie przeznaczaja je na bezpieczenstwo IIT

T 4 Zagrozenia pandemiczne, utrudniajgce networking
wsrdd cztonkdw Klastra

T5 ograniczone mozliwosci finansowania (sktadki)

Tabela 1. Analiza SWOT

Zrédto: opracowanie wiasne
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4. Strategia  rozwoju  Polskiego  Klastra  Cyberbezpieczeristwa

#CyberMadelnPoland

4.1 Wizja Klastra

Wizja nazywamy okreslenie pozadanego stanu i wizerunku Klastra, do ktérego doprowadzi¢ maja
podejmowane przez kierownictwo oraz pracownikéw dziatania. Wizja Polskiego Klastra

Cyberbezpieczenstwa #CyberMadelnPoland przedstawia sie nastepujaco:

Rozpoznawalny i wiarygodny Krajowy Klaster Kluczowy o globalnym potencjale

oddziatywania, wspierajacy rozwdj polskiego przemystu cyberbezpieczenstwa we

wspotpracy z nauka, biznesem, jednostkami samorzgdowymi i rzadowymi, a takzie
ksztattujgcy nowe kierunki rozwoju. cyberbezpieczenstwa wraz z przedstawicielami innych

sektoréw gospodarki.

4.2 Misja Klastra

Misja zawiera w sobie precyzyjny manifest najwazniejszych celdw Klastra, czyli stanowi swego rodzaju
wizytowka, opisujgcg role organizacji. Wartosci akcentujace specyficzng role Klastra zawarte sg w

zaprezentowanej ponizej misji Klastra:

Stworzenie platformy wspoétpracy oraz promocji polskiego przemystu cyberbezpieczenstwa w
celu ksztattowania i rozwoju bezpiecznej cyberprzestrzeni w Polsce oraz promowania polskich

firm poza granicami kraju. Klaster stymulowaé¢ ma takze wspotprace sektora z instytucjami

naukowymi, podmiotami administracji publicznej, organizacjami wsparcia biznesu,

miedzynarodowymi korporacjami, izbami branzowymi i handlowymi, oraz innymi partnerami.

Polski Klaster
Cyberbezpieczenstwa
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4.2 Cele strategiczne

Zgodnie z przyjetym Regulaminem Polskiego Klastra Cyberbezpieczenstwa #CyberMadelnPoland celem

strategicznym funkcjonowania Klastra jest tworzenie efektywnego systemu wspoétpracy Cztonkéw Klastra

prowadzgcego do ich dynamicznego rozwoju, wzrostu konkurencyjnosci na rynku oraz poprawy

efektywnosci ich dziatania.

4.3 Cele szczegotowe

Cele szczegdtowe odnoszg sie do celu strategicznego — dopracowujg go i odnoszg sie bezposrednio do

przedmiotu dziatalnosci organizacji. Regulamin Klastra wyréznia nastepujace cele szczegétowe:

1)

2)

3)

4)

5)
6)

Wspodtpraca Cztonkdw Klastra w zakresie docierania do poszczegdlnych segmentéw klientéw na
polskim rynku;

Wspotpraca Cztonkdw Klastra w zakresie docierania do klientdw oraz kanatéw sprzedazy na
rynkach zagranicznych;

Uczestnictwo w Programach Wspodtpracy w zakresie cyberbezpieczeristwa tworzonych przez
organy polskiej administracji publicznej;

Organizacja misji handlowych na wybrane rynki zagraniczne;

Monitoring oraz wspdlne ofertowanie w ramach zamdwien publicznych;

Wsparcie tworzenia przez wszystkich lub wybranych cztonkéw Klastra, konsorcjow w ramach
aplikacji o fundusze krajowe oraz europejskie, w tym m.in. w ramach Programu Cyfrowa Europa,
Programu Horyzont Europa, Europejskiego Funduszu Rozwoju Regionalnego i Funduszu Spdjnosci,

oraz, innych dostepnych w czasie funkcjonowania Klastra.

Polski Klaster
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5. Dziatania

Dziatanie gtéwne

Dziatanie szczegétowe

Wskaznik

Edukacja rynku

Budowanie rozpoznawalnosci
i zaufania do polskich marek
na rynku

cyberbezpieczenstwa

Portfolio prezentujace i
promujgce firmy zrzeszone w
klastrze oraz ich ustugi i produkty,
Portfolio udostepnione na stronie
internetowej,

Przesytanie portfolio do
potencjalnych partneréw,
Promocja Klastra poprzez strone
internetowy, portale
spotecznosciowe (Linkedin,
Twitter) oraz comiesieczny
newsletter,

Uczestnictwo w konferencjach

(CYBERSEC, CyberGOV, KSC, itp.).

Kreowanie swiadomosci
wyzwan
cyberbezpieczenstwa u

polskich odbiorcow

Stworzenie raportéw na temat
stanu cyberbezpieczenstwa,
Webinary dedykowane dla

uzytkownikéw koncowych.

Edukacja sektora
publicznego, w tym
Jednostek Samorzadu

Terytorialnego

Szkolenia dla administracji
publicznej,

Organizacja webinaréw w ramach
,Akademii Cyberbezpiecznego

Samorzadu”,
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Kontynuacja projektu szkolen dla
Operatorow Ustug Kluczowych,
Podnoszenie kompetencji
administracji publicznej w
zakresie cyberbezpieczenstwa w

ramach PW Cyber.

Monitorowanie dynamiki
rynku cyberbezpieczenstwa

w Polsce

Sledzenie portali branzowych,
Monitorowanie nowych
dokumentéw regulujgcych

cyberbezpieczenstwo.

Wspotpraca w zakresie
certyfikacji oraz regulacji
rynku

cyberbezpieczenstwa

Wsparcie rozwoju
elementow polskiego

systemu certyfikacji

Wsparcie w opracowaniu procesu
certyfikacji dla produktéw oraz

ustug cyberbezpieczenstwa.

Wsparcie tworzenia
rozwojowych polityk
publicznych dla sektora

cyberbezpieczenstwa

Wspotpraca z KPRM,
Wspdtpraca z jednostkami

samorzadu terytorialnego.

Standaryzacja wymagan
bezpieczenstwa wzgledem
okreslonych sektoréw

gospodarki

Opublikowanie standarddéw
dotyczacych wymagan
bezpieczenstwa wzgledem
okreslonych sektoréw

gospodarki.

Promocja utatwien i wsparcia
dla Matych i Srednich

Przedsiebiorstw (MSP) oraz

Podjecie wspotpracy z
Regionalnymi Agencjami Rozwoju

Regionalnego,
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startupow w procesach

certyfikacyjnych

Wspétpraca z parkami
technologicznymi (Krakowski
Park Technologiczny, Kielecki

Park Technologiczny).

Wspotpraca w zakresie

ekspansji zagranicznej

Budowa marki
#CyberMadelnPoland na

rynkach zagranicznych

Wsparcie polskiej dyplomacji
gospodarczej dla przemystu

cyberbezpieczeristwa

Wsparcie w budowie strategii
wchodzenia na rynki
zagraniczne dla MSP oraz

startupow

Promowanie polskich firm na
rynkach zagranicznych poprzez
udziat w réznego rodzaju targach
(np. GITEX) oraz misjach
handlowych (np. misja handlowa
do Danii),

Organizacja autorskiego CTF,
Zbudowanie przedstawicielstwa
na rynkach zagranicznych,
Zrealizowanie wizyt studyjnych,
Publikacja na temat stanu
cyberbezpieczeistwa w ujeciu
europejskim/ globalnym,
Organizacja szkolen, spotkan,
publikacji i analiz w zakresie
prawnych i gospodarczych
uwarunkowan niektdrych rynkéw
zagranicznych (np. w ramach
wewnetrznego cyklu Virtual

Roundtable).

Wspotpraca w zakresie
pozyskiwania

finansowania

Budowe Partnerstwa
Prywatno — Publicznego
(PPP) na rzecz

cyberbezpieczenstwa

Poszukiwanie nowych mozliwosci
finansowania,

Tworzenie konsorcjéw celowych,

Polski Klaster
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Pozyskiwanie dofinansowan e Rozwdj ustug konsultingowych z

oraz inwestycji w ramach zakresu budowania konsorcjow

dostepnych funduszy, w tym przetargowych,

w szczegolnosci: e Pozyskiwania partneréw VC oraz
a) Funduszy Unii CVC.

Europejskiej,

b) Krajowych $rodkéw
publicznych,

c) Srodkéw prywatnych,
w tym  inwestycji

wysokiego ryzyka

(Cve, vQ)
Stymulowanie rozwoju Wielopoziomowe dziatania e Popularyzacja polskich rozwigzan
polskich rozwigzan z promujgce rozpoczecie z zakresu cyberbezpieczenstwa,
zakresu kariery w sektorze e Zaangazowanhie w procesy
cyberbezpieczenstwa cyberbezpieczenstwa zwigzane z tworzeniem innowacji
w Klastrze,

e Promowanie zatrudniania oséb o
wysokich kwalifikacjach,

e Podnoszenie kompetenc;ji
mtodych pasjonatow
cyberbezpieczenstwa poprzez
zorganizowanie autorskiego CTF.

Zarzadzanie i rozwijanie Budowa zasobdw i rozwijanie e Pozyskanie nowych podmiotow,
inicjatywy klastrowej kluczowych kompetencji e Pozyskanie nowych partneréw (w
Klastra szczegolnosci JST),

e Podjecie wspétpracy z uczelniami

wyzszymi w zakresie prowadzenia

Polski Klaster
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wzajemnych wizyt studyjnych,
warsztatéw, praktyk,
zawodowych,

Opracowanie bazy wiedzy o
cztonkach (mapa kompetenc;ji),
Pozyskanie nowych podmiotdw,
posiadajgcych rozwiniete
zaplecze badawczo-rozwojowe,
Opracowanie Kodeksu Etyki,
Dywersyfikacja przychodow

Klastra.

Wprowadzenie zasad
Spotecznej
Odpowiedzialnosci Biznesu

do dziatalnosci Klastra

Tworzenie przyjaznych
pracownikom miejsc pracy,
Zwiekszanie Swiadomosci na
temat CSR wsréd cztonkéw
Klastra,

Promowanie rozwigzan

cleantech.

Integracja wewnetrzna

cztonkdéw Klastra

Prowadzenie i organizowanie
spotkan networkingowych,
Prowadzenie matchmakingu
(spotkania B2B, B2C, misje
gospodarcze itp.),
Zorganizowanie kongresu Klastra,

Organizowanie Rad Klastra,
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Opracowanie i promocja
standardow etycznego
postepowania w Klastrze,
Organizowanie spotkan
informacyjnych i kooperacyjnych

cztonkow Klastra i instytucji B+R.

Rozwdéj zasobdw ludzkich

Podnoszenie umiejetnosci i
kompetencji w zakresie
zarzadzania klastrem,
Aktywniejszy skauting
dostepnych na rynku szkolen,
Przystgpienie do Cluster
Collaboration Platform,
Przystgpienie do Mapy Klastréw
Polskich,

Pozyskiwanie srodkéw na rozwdéj
kompetencji pracownikéw,
Pozyskanie/ wyszkolenie
pracownikéw z zakresu eksportu,

marketingu, HR.

Wzmacnianie marki Klastra i
jego znaczenia w branzy
cyberbezpieczenstwa na

rynku polskim i zagranicznym

Budowanie partnerstw
(merytorycznych i strategicznych)
lokalnych, regionalnych,
ponadregionalnych,
miedzysektorowych oraz
miedzynarodowych istotnych
jezeli chodzi o rozwdj

cyberbezpieczenstwa,
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e Partnerstwa z zagranicznymi
klastrami zajmujgcymi sie
cyberbezpieczenstwem,

e Obecnos¢ na wydarzeniach
branzowych,

e Obejmowanie patronatem
wydarzen branzowych i okoto
branzowych,

e Aktywnosc¢ targowo-
wystawiennicza,

e Organizowanie branzowych
konferencji i seminariow,

e Kontynuacja prowadzenia
projektéw rozwojowych oraz
zapoczatkowanie nowych,

e Opracowanie spojnej strategii
wizerunkowej Klastra,

e Intensyfikacja dziatan PR-owych i
marketingowych,

e Zatrudnienie PR managera,

e Przystgpienie do Mapy Klastrow
Polskich i European Cluster

Collaboration Platform.

Tabela 2. Dziatania gtéwne i szczegdtowe

Zrédto: opracowanie wiasne
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6. Zrédta finansowania

Zatozeniem inicjatywy jest finansowanie jej funkcjonowania z réznych zrédet. Aktualnie sg to roczne
sktadki cztonkowskie oraz finansowanie poszczegdlnych projektéw okreslone na podstawie odrebnych
umoéw. Klaster zaktada réwniez finansowanie dziatan z funduszy europejskich, funduszy krajowych oraz

innych funduszy publicznych i prywatnych.

6.1 Analiza potencjalnych instrumentow wsparcia

Analiza mozliwosci finansowych organizacji wykazata jednoznacznie, ze bez wsparcia zewnetrznego
mozliwosci rozwoju sg ograniczone i uniemozliwione zostanie realizowanie zaplanowanych celéow
statutowych. W celu znalezienia alternatywnych instrumentéw wsparcia przeanalizowano szereg
konkurséw oraz dziatan oferowanych przez instytucje wspierajace rozwdj przedsiebiorczosci oraz

organizacji pozarzgdowych. Potencjalne instrumenty wsparcia prezentujg sie nastepujgco:

e Sektorowe Rady ds. Kompetencji — Telekomunikacja i Cyberbezpieczenstwo — rada ma przyczynié
sie do kompleksowej identyfikacji i prognozowania potrzeb kwalifikacyjno — zawodowych sektora
Telekomunikacji i Cyberbezpieczenstwa w Polsce.

e PO WER,

e Projekty B+R (POIR,RPO WSL, NCBiR),

o Krajowy Fundusz Szkoleniowy,

e Dotacje celowe z Ministerstwa Wtasciwego,

e Wsparcie w ramach RPO,

e Program Fundusze Europejskie dla Nowoczesnej Gospodarki,

e Program Fundusze Europejskie na Rozwdj Cyfrowy,

e COSME,

e Horizon Europe.
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7. Wdrazanie i monitorowanie strategii

Wszystkie jednostki, bedgce uczestnikami dziatalnosci klastrowej Polskiego Klastra Cyberbezpieczenstwa
#CyberMadelnPoland s3 odpowiedzialne za wdrazanie zatozen strategii. Za realizacje strategii
bezposrednio odpowiedzialny jest Koordynator Klastra — nadzoruje on implementacje wskazanych
dziatan, monitoruje je oraz ewaluuje. Dodatkowo, Koordynator odpowiedzialny jest za dtugoterminowe
zarzadzanie i monitorowanie strategii, przy czym réwniez koordynuje dziatania operacyjne konieczne do

zrealizowania w celu osiggniecia celu strategicznego.

Catos¢ podejmowanych dziatan opierac sie musi na zasadzie partnerstwa, gdzie kazdy z partneréw jest
rowny i moze uczestniczy¢ we wdrazaniu strategii. Wypracowane juz mechanizmy wspoétpracy wewnatrz
Klastra zwiekszg efektywnos$¢ podejmowanych wspdlnie wysitkow.

Dziatania opisane w Tabeli 2. Ogdlnie okreslajg ramy realizacji strategii, dzieki czemu mozliwe jest
elastyczne dostosowanie strategii do zmian w otoczeniu polityczno-prawnym, ekonomicznym,
technicznym, spotfeczno-kulturowym oraz miedzynarodowym. Ponadto mozliwa bedzie reakcja na

wyzwania i potrzeby, z ktérym zmagaja sie cztonkowie Klastra.

System monitoringu realizacji Strategii Klastra bedzie obejmowat procesy zachodzgce wewnatrz Klastra
oraz wszelkie procesy zachodzgce w otoczeniu Klastra (procesy zewnetrzne). Analizowane bedg wszystkie
obszary zwigzane z dziataniami zawartymi w strategii rozwoju Klastra tj. z zakresu edukacji rynku w
obszarze cyberbezpieczenstwa, certyfikacji i regulacji rynku cyberbezpieczenstwa, mozliwosci zwigzanych
z internacjonalizacjg, mozliwosci finansowania, rozwoju polskich rozwigzan cyberbezpieczenstwa,
mozliwosci zarzadzania i rozwoju klastréw, a takze wszelkie mozliwosci zwigzane z innowacyjnym
podejéciem do rozwoju MSP oraz startupéw w obszarze cyberbezpieczedstwa. Analiza bedzie
przeprowadzana na podstawie obserwacji rynku cyberbezpieczenstwa, oficjalnych danych statystycznych,
badan wtasnych (np. stworzenie raportu), czy danych pozyskanych w trakcie dyskusji z uczestnikami

Klastra.
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