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Droga do NIS2

www.cybermadeinpoland.pl

Poznaj najwazniesze zagadnienia zwigzane
z wdrazaniem dyrektywy NIS2 oraz polskie produkty
I ustugi, ktore moga pomaoc Twojej organizacji



CZYM JEST DYREKTYWA
NIS2?

16 stycznia 2023 r. na terenie Unii Europejskiej przyjeta zostata dyrektywa NIS2 tj.
Dyrektywa w sprawie sSrodkéw na rzecz wysokiego wspdélnego poziomu
cyberbezpieczenstwa na terytorium UE. S3 to ogdlnounijne przepisy, dotyczace
cyberbezpieczenstwa. Aby nadazy¢ za rosnaca cyfryzacjg i zmieniajacym sie krajobrazem
zagrozen dla cyberbezpieczenstwa zmodernizowano w niegj istniejgce ramy prawne, tak aby
odpowiadaty na najbardziej aktualne wyzwania.

NIS2 (NETWORK AND INFORMATION)

DATA WEJSCIA W ZYCIE: 16 STYCZNIA DOKUMENT
2023

DATA IMPLEMENTACJI W PANSTWACH
CZLONKOWSKICH: DO 17 PAZDZIERNIKA OPRACOWANIA
2024

KOGO OBEJMIE?

SEKTORY KLUCZOWE -
>
0 %7 =
INFRASTRUKTURA INFRASTRUKTURA PRZESTRZEN BANKOWOSC ENERGETYKA TRANSPORT
RYNKOW CYFROWA KOSMICZNA
FINANSOWYCH
OPIEKA SEKTOR ZARZADZANIE USLtUGAMI SCIEKI PODMIOTY ADMINISTRACII
ZDROWOTNA WODY PITNEJ IcT PUBLICZNEJ
SEKTORY WAZNE -y
/g/ s 7
] ‘Y W
o~ ooo
ooo
[ )
USLUGI POCZTOWE PRZETWARZANIEI ~ GOSPODAROWANIE  UstUGI CYFROWE PRODUKCIA PRZETWARZANIE |
| KURIERSKIE DYSTRYBUGIA ODPADAMI DYSTRYBUCIA
ZYWNoOsCI CHEMIKALIOW

BADANIA NAUKOWE



https://eur-lex.europa.eu/eli/dir/2022/2555
https://cybermadeinpoland.pl/nis2/

Dyrektywa NIS2 obejmie zaréwno podmioty publiczne,
jak i prywatne, ktore swiadczg ustugi lub prowadzj
dziatalnosé¢ w UE i jednoczesnie spelniajg kryteria

klasyfikujace je jako srednie przedsiebiorstwa.

CO WARTO WIEDZIEC?

« Dyrektywa NIS2 to kontynuacja wczesniejszych dyrektyw NIS,
uwzgledniajgca bardziej szczegoétowe zapisy odnosnie regulacji
rynkéw wpltywajacych na cyberbezpieczenstwo w panstwach
cztonkowskich UE.

« Dyrektywa przewiduje konsekwencje finansowe, ktére beda grozilty
za nieprzestrzeganie wymogow dyrektywy.

« Dyrektywa wprowadza réwniez szereg srodkéw nadzoru oraz
egzekwowania przepiséw. Nadaje uprawnienie organom wiasciwym
m.in. do przeprowadzenia kontroli, audytu i skanu bezpieczenstwa
(skany podatnosci sieci i systemow), ale tez wystapienia
z whnioskiem o przedstawienia dowodow realizacji wymogow
cyberbezpieczenstwa przez dany podmiot.

e« W celu zapewnienia realnej odpowiedzialnosci za srodki
cyberbezpieczenstwa na poziomie organizacyjnym, NIS2 wprowadza
przepisy dotyczace odpowiedzialnosci oséb fizycznych zajmujacych
stanowiska kierownicze wyzszego szczebla w podmiotach objetych

zakresem nowej Dyrektywy NIS.

CEL

osiggniecie  wysokiego  wspdlnego
poziomu cyberbezpieczenstwa w catej
Unii, aby poprawi¢ funkcjonowanie
rynku wewnetrznego.



NAJWAZNIEJSZE
POSTANOWIENIA:

Od podmiotéw objetych dyrektywa oczekuje sie wdrozenia
odpowiednich i proporcjonalnych srodkéw technicznych, operacyjnych

>>> i organizacyjnych w celu:
e zarzadzania ryzykiem dla bezpieczehstwa sieci i systemoéw

informatycznych wykorzystywanych do prowadzenia dziatalnosci,

e Swiadczenia ustug,

e zapobiegania wptywowi incydentéw na odbiorcéw ustug lub na inne
ustugi badz minimalizowania takiego wptywu.

Wdrozenie srodkéw, o ktérych mowa powyzej powinno by¢ adekwatne w
stosunku do:
e najnowszego stanu wiedzy,
» odpowiednich norm europejskich i miedzynarodowych,
o kosztéw wdrozenia, <<<
« istniejacego ryzyka.

Ocena proporcjonalnosci tych srodkéw uwzglednia stopien narazenia
podmiotu na ryzyko, wielkosci podmiotu i prawdopodobienstwo wystapienia
incydentéw oraz ich dotkliwosé, w tym ich skutki spoteczne i gospodarcze.

Zgodnie z tym zapisem wszystkie podmioty beda musialy wdrozy¢
odpowiednie srodki zwigzane z:

> polityka analizy ryzyka i bezpieczenstwa systemoéw
informatycznych;

——3 obstugg incydentu;

ciggtosciag dziatania, np. zarzadzania kopiami zapasowymi
—3 | przywracaniem normalnego dziatania po wystapieniu
sytuacji nadzwyczajnej, i zarzadzanie kryzysowe;

bezpieczenstwem tancucha dostaw, w tym aspektach
zwigzanych z bezpieczenstwem dotyczacych stosunkow
miedzy kazdym podmiotem, a jego bezposrednimi
dostawcami lub ustugodawcami;



Vobovo
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bezpieczenstwem w procesie nabywania, rozwoju
i utrzymania sieci i systemoéw informatycznych, w tym
postepowaniem w przypadku podatnosci i ich ujawnienia;

politykami i procedurami stuzacymi ocenie skutecznosci
srodkoéw zarzadzania ryzykiem w cyberbezpieczenstwie;

podstawowymi praktykami cyberhigieny i szkolen
w zakresie cyberbezpieczenstwa;

politykami i procedurami stuzagcymi stosowania kryptografii
i, w stosownych przypadkach, szyfrowania;

w niektorych przypadkach bedzie to rowniez stosowanie
uwierzytelnienia wielosktadnikowego lub ciggtego,
zabezpieczonych potaczen gtosowych, tekstowych i wideo
oraz zabezpieczonych systemow 13cznosci wewnatrz
podmiotu w sytuacjach nadzwyczajnych.

bezpieczenstwem zasobéw ludzkich, polityka kontroli
dostepu i zarzgdzaniem atywami;

PONADTO:

Incydenty majace istotny wplyw na swiadczenie ustug
przez podmioty kluczowe i wazne, a takze tzw. incydenty

powazne, zgodnie z dyrektywa NIS2, muszg by¢ zgtaszane
bez zbednej zwioki wiasciwemu CSIRT Ilub innemu
wilasciwemu organowi. W zaleznosci od przypadku jest
to 24 h lub 72 h.




CO WIECEJ?

Incydent uznaje sie za powazny, gdy:

e spowodowat Ilub moze spowodowaé
dotkliwe zaktécenia operacyjne ustug lub
straty finansowe dla danego podmiotu,

o wptynat lub jest w stanie wptynaé¢ na inne
osoby fizyczne lub prawne, powodujac
Znaczne szkody majatkowe
i niemajatkowe.

Wszystkie objete dyrektywa organizacje
powinny ustanowié¢ 24-godzinny mechanizm
raportowania incydentu do CSIRT lub organu
wilasciwego incydentu powaznego.

Mikroprzedsiebiorstwa i mate
przedsiebiorstwa réwniez zostana objete
dyrektywa o ile spetniag kryteria wskazujace
na ich kluczowa role dla spoteczenstwa,
gospodarki lub okreslonych sektoréw, badz
typow ustug.

Szkolenia z zakresu cyberbezpieczenstwa
beda obowigzkowe dla wszystkich
pracownikéw organizacji w tym dla
zarzadzajacych podmiotami kluczowymi i
waznymi.




JAK PRZYGOTWAC SIE DO
WDROZENIA DYREKTYWY?

Sprawdz, czy Twoja organziacja podlega dyrektywie (tj. znajduje sie
wsréd podmiotow Sektorow Kluczowych lub Waznych).

PELEN WYKAZ PODMIOTOW WEDLUG USTAWY WRAZ Z DEFINICJAMI -
> LINK

Zapoznaj sie W najwazniejszymi zagadnieniami, dotyczacymi
wprowadzenia nowych regulacji oraz rozwigzan w podmiotach
uwzglednionych w dyrektywie.

Aby jak najlepiej zidentyfikowaé potrzeby Twojej organizacji
w kontekscie regulacji dyrektywy NIS2 przeprowadz AUDYT LUK.

Po doktadniej analizie dowiesz sig, jakie luki posiada Twoja organizacja
i bedziesz w stanie okresli¢, jakich rozwigzan potrzebujesz -
przyktadowe mozesz znalez¢é w naszym katalogu.

Na biezgco monitoruj stan cyberbezpieczenstwa w Twojej organizacji -
identyfikuj stabe punkty infrastruktury pod katem podatnosci na
cyberataki. Edukuj i przygotuj szkolenia dla pracownikéw, tak aby
wszyscy byli swiadomi ryzyka zwigzanego 2z nieprzestrzeganiem
podstawowych zasad cyberbezpieczenstwa.

(B) () 0] (5

JEZELI NIE JESTES PEWNY, CZY TWOJA ORGANIZACIE
OBEJMIE DYREKTYWA NIS2 LUB NIE WIESZ NA CZYM
PRZY JEJ WDRAZANIU POWINIENES SIE SKUPIC -

SKONTAKTUJ SIE Z NAMI!
KONTAKT

OFFICE@CYBERMADEINPOLAND.PL



https://cybermadeinpoland.pl/wp-content/uploads/2024/03/SEKTORY-KLUCZOWE-I-WAZNE_z-definicjami.pdf
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Axence
ax{eNnce

KONTAKT

ROBERT POStLAJKO

DYREKTOR MARKETINGU | ROZWOJU @ m

@ ROBERT.POSLAJKO@AXENCE.NET

KLASA PRODUKTU/USLUGI

e Zarzadzanie zasobami IT e Budowanie swiadomosci

e Bezpieczenstwo stacji roboczych e Zdalne wsparcie IT

ZAKRES DZIALALNOSCI

Bezpieczna praca i wsparcie uzytkownikéw z Axence nVision® oraz Axence SecureTeam®

Axence od ponad 19 lat dostarcza ponad 3500 organizacjom na calym sSwiecie profesjonalne
rozwigzania do kompleksowego zarzadzania IT, od niedawna tworzy réwniez platforme security
awareness do edukowania uzytkownikéw w zakresie bezpiecznej pracy w cyfrowym swiecie.

Axence nVision®:

e pozwala zarzadzac wszystkimi procesami w dziale IT, taczy w jednej konsoli monitorowanie IT,
zarzadzanie zasobami (ITAM), licencjami (SAM), system zgtoszen i zdalne wsparcie
uzytkownikéw (service desk) oraz zarzadzanie ustugami IT (ITSM) wraz z najwazniejszymi
elementami zarzadzania stacjami roboczymi (end-point management);

e oferuje fatwos¢ uzytkowania, utrzymania i instalacji oraz bezpieczenstwo danych.

Znani klienci: e-obuwie.pl, morele.net, Phoenix Contact, ArcelorMittal, Bulgarian Stock
Exchange, liczne szpitale, urzedy i instytucje publiczne na catym $Swiecie.

Axence SecureTeam®:

Platforma edukacyjna dostarczajaca praktyczng wiedze i dobre praktyki w zakresie
cyberbezpieczenstwa, mozliwos¢ testowania wiedzy uzytkownikow. W materiatach trenerzy
omawiaja codzienne, praktyczne przypadki atakéw i niebezpiecznych zachowan oraz doradzaja
jak bezpiecznie korzystac z sieci, komputera i smartfona.

Szkolenie na platformie pozwala na utrwalanie wiedzy, eliminuje problem zapominania
i nieobecnosci na szkoleniach stacjonarnych. Wyniki s3 dostepnie w formie statystyk
i raportéw. Kazdy przeszkolony otrzymuje certyfikat!

Korzystajac z produktéw Axence mozemy realizowac¢ szereg norm i wytycznych NIS2 w tym
m.in.: art. 54, art. 77, art. 78, art. 79 i art. 89.


https://axence.net/pl/
https://www.linkedin.com/company/axence-software/?originalSubdomain=pl

BW Advisory

KONTAKT

advisory

SEBASTIAN BURGEMEJSTER
PREZES ZARZADU
PIOTR WELENC @ m
PARTNER SPOLKI

@ KONTAKT@ITGRC.PL

KLASA PRODUKTU/USLUGI

e Wdrazenie frameworkéw i standardow e Audyty bezpieczenstwa
w obszarze cyberbezpieczenstwa e Budowanie systemu zarzadzania
 Edukacja/szkolenie w zakresie bezpieczenstwem informacji

bezpieczenstwa

ZAKRES DZIALALNOSCI

Bezpieczenstwo i odpornosé¢ organizacyjna: wdrazanie i doskonalenie systemoéw
zarzadzania bezpieczenstwem informacji i ciggtosci dziatania. Budowa systemu zarzadzania

bezpieczenstwem informacji. Wdrazanie dokumentacji i rozwigzan w obszarze zarzadzania
ciggtoscia ustug.

Audyt: analiza luki pomiedzy obecnym stanem cybersecurity & continuity a stanem
docelowo wynikajacym z NIS2, audyt bezpieczenstwa zgodnie z NIS2, audyt tancucha
dostaw, w tym dostawcow i ustug zgodnie z m.in. ISAE 3402, SSAE18, SOC 1, 2, 3.

Systemy IT GRC: wsparcie przy wyborze i wdrozeniu narzedzi GRC oraz systemowych
narzedzi wspierajacych zgodnosc¢ z NIS2.

Akademia IT GRC: szkolenia, edukacja z IT GRC & Audit i cyberbezpieczenstwa. Szkolenia
z NIS2 i DORA (projektowanie, utrzymanie, przeglady, ewaluacja).

Problem, ktéry rozwigzujemy: dostarczamy wiedze, profesjonalne wsparcie, szyte na miare

rozwigzania w zakresie NIS2 i DORA. Przygotowujemy wspotistnienie NIS2, DORA
Z istniejacymi w organizacji systemami Governance, Risk, Compliance & Audit. Prowadzimy

pogtebione audyty bezpieczenstwa.
akademia //

ITGRC

ZOBACZ OFERTE SZKOLEN



https://www.itgrc.pl/
https://www.linkedin.com/company/bw-advisory-sp-z-o-o/?originalSubdomain=pl
http://www.akademiaitgrc.pl/

ChangePro
ChangePro

KONTAKT CYBERSECURITY AWARENESS COMPANY

RADOSLAW CHINALSKI
SECURITY AWARENESS EXPERT

@ +48 604 495 821 @ m

@ RADOSLAW.CHINALSKI@CHANGEPRO.PL

KLASA PRODUKTU/USLUGI

e Security Awareness Training e Mobile Device Management

e czytniki eDowodow e badanie bezpieczenstwa systemoéw IT

ZAKRES DZIALALNOSCI

Security Awareness Training polega na cigglym, ukierunkowanym i opartym na zachowaniu
szkoleniu w rozpoznawaniu zagrozen ptynacych z cyberprzestrzeni. Treningiem objete sg zagrozenia,
takie jak: phishing, spear phishing, ransomware czy ataki przeprowadzane
z wykorzystaniem socjotechniki. Oferowane narzedzia umozliwiajg prowadzenie dedykowanych
kampanii e-mail symulujacych ataki typu phishing oraz nauke z wykorzystaniem biblioteki tresci
szkoleniowych. Narzedzia umozliwiaja zautomatyzowanie kampanii i potaczenie z przekazywaniem
tresci szkoleniowych, generowanie raportéw analitycznych oraz adaptacyjne planowanie kolejnych
etapow szkolen.

eDowdd to dowdd osobisty z warstwa elektroniczng w formie konwencjonalnej karty wyposazony w
bezstykowy mikroprocesor, ktéry praktycznie uniemozliwia kradziez tozsamosci oraz wytwarzanie
fatszywych dokumentéw. Czytnik eDowoddédw musi by¢é zgodny ze specyfikacja wymagan
technicznych dla czytnika kart z pinpadem opublikowanym przez MSWiIA. Aktualnie w ofercie
znajduja sie 2 modele czytnikdéw z obstuga w jezyku polskim, przygotowane do dziatania na rynku
polskim.

Systemy Mobile Device Management (MDM), umozliwiaja zabezpieczanie urzadzen, danych
i aplikacji mobilnych (smartfony, tablety). Pozwalaja zarzadzanie konfiguracjami bezpieczenstwa na
wszystkich urzadzeniach, monitorowanie i wymuszanie zgodnosci z politykami IT, tworzenie regut
postepowania w przypadku naruszenia polityki (np. instalacji aplikacji z czarnej listy, roota
urzadzenia, usuniecia karty SIM).

Badanie bezpieczennstwa systemoéw IT jest realizowane poprzez przeprowadzenie testow

penetracyjnych, ktére pozwalaja na weryfikacje zabezpieczen systemu oraz identyfikacje jego
stabych punktéw. Zakres testéw penetracyjnych obejmuje weryfikacje architektury, uwierzytelniania,
zarzadzania sesj3, kontroli dostepu, obstugi ztosliwych danych wejsciowych, nieaktywnych
mechanizmow kryptograficznych, mechanizmoéw ochrony danych, zabezpieczenia komunikacji,
konfigurowania bezpieczenstwa http, zabezpieczen przed ztosliwym kodem, web serwiséw oraz
procesu konfiguracji. Realizujemy testy penetracyjne typu black-box, gray-box oraz white-box.


https://changepro.pl/
https://www.linkedin.com/company/changepro-eu/?originalSubdomain=pl
https://changepro.pl/knowbe4
https://changepro.pl/czytniki-e-dowodu-cyberJack-PL
https://changepro.pl/famoc
https://changepro.pl/audyty

CyCommsSec
L4/ CYCOMMSEC

KONTAKT

PRZEMYStAW KUCHARZEWSKI

SALES CHANNEL DIRECTOR @ m

@ PRZEMYSLAW.KUCHARZEWSKI@CYCOMMSEC.COM

KLASA PRODUKTU/USLUGI

e Ofensywne cyberbezpieczenstwo jako ustuga e Testy penetracyjne

e Audyt bezpieczenstwa e Skany podatnosci

ZAKRES DZIALALNOSCI

CyCommsSec to firma specjalizujgca sie w inzynierii rozwigzan, ktérej kluczowym aspektem
dziatalnosci, jest nie tylko sukces w realizacji projektéw i ich petna integracja
z oczekiwaniami klienta, ale réwniez zdolnos¢ do przewidywania potencjalnych problemow,
ktére moga pojawic sie w przysztosci, i adresowanie ich z wyprzedzeniem.

FuseAl, kluczowe rozwigzanie firmy CyCommSec, to zaawansowana platforma
wykorzystujgca sztuczng inteligencje do usprawnienia bezpieczenstwa informatycznego
firm. Technologia ta wyrdznia sie poprzez potaczenie automatycznych i manualnych testéw
penetracyjnych, umozliwiajac ciggte monitorowanie i zarzadzanie podatnosciami
w aplikacjach, chmurze i na stronach internetowych. FuseAl oferuje kompleksowe
rozwigzania z zakresu bezpieczenstwa ofensywnego, w tym Pentest-as-a-Service, audyty
podatnosci oraz narzedzia do ciggtego testowania, zapewniajac firmom spdjny obraz
bezpieczenstwa. Platforma ta wspiera rowniez zgodnosé¢ z kluczowymi ustawami, takimi jak
PCl, ISO, SOC2, GDPR, HIPAA, DORA czy NIS2 pomagajac budowac zaufanie klientow
poprzez solidng ochrone przed atakami.

FUSE =


https://www.cycommsec.com/
https://www.linkedin.com/company/cycommsec/?originalSubdomain=pl

ComCERT cd

KONTAKT COMCERT
@ +48 22 112 06 83
@ KONTAKT@COMCERT.PL @ m @

KLASA PRODUKTU/USLUGI

« Systemy cyberbezpieczenstwa o Polityki i procesy cyberbezpieczenstwa

e Zarzadzanie incydentami e Outsourcing SOC

ZAKRES DZIALALNOSCI

ComCERT od 2011 roku $swiadczy ustugi cyberbezpieczenstwa dla swoich Klientow.

Obszar specjalizacji naszych pracownikdw obejmuje szerokie spektrum wiedzy
i praktycznych kompetencji. Wspieramy naszych Klientow zaréwno w wymiarze
zapobiegania, rozpoznawania, jak i przeciwdziatania zagrozeniom w cyberprzestrzeni.

Poza dziatalnoscig ustugowa, skupiona wokét cyberbezpieczenstwa, prowadzimy réwniez
dziatalnos¢ edukacyjna i szkoleniowa, wraz z praktycznymi warsztatami i symulacjami.

e Audyty bezpieczenstwa

e Cyber Threat Intelligence (C3TI)
e Outsourcing SOC (1L, 2L, 3L)

e Budowa zespotdéw SOC, CSIRT
e Scentralizowany SOC dla JST

Ustugi szkoleniowe

Analizy powtamaniowe

Zgodnosc¢ z regulacjami (min. NIS2)
ISO 27001 | ISO 22301

CISOaas (CISO as a service)

Ustugi wdrozeniowe systemoéw cyberbezpieczenstwa:

e Integracja systemow e Doradztwo technologiczne
e Utrzymanie i serwis e Wsparcie w administracji
e Modernizacja i rozwdj e Zarzadzanie uprawnieniami

Zakres ustug wdrozeniowych obejmuje kluczowe ustugi zwigzane z systemami klasy:
Firewall, VPN, WAF, DAM, EDR, DLP, SIEM i SOAR.

WIECEJ NA STRONIE:



https://www.comcert.pl/
https://www.linkedin.com/company/comcert-sa/
https://twitter.com/comcert_pl

DC9 Group

KONTAKT

J

G—E DCS

u

MACIEJ BRONIARZ

PREZES, SPECJALISTA CYBERSEC @ m

@ MACIEJ.BRONIARZ@DECODEOS.PL

KLASA USLUGI

e Reagowanie kryzysowe na cyberataki e Cyber prewencje w tym testy i audytyt

e Cyber kryminalistyka e Hardening po incydentach

ZAKRES DZIALALNOSCI

Ryzyko najlepiej zmniejsza sie regularng prewencja i posiadaniem procesu na wypadek kryzysu.
DC9 Group to sprawdzone zespoty specjalizujgce sie w:

e Emergency response — Wyciek lub zaszyfrowanie danych firmowych moze przydarzy¢ sie
kazdemu DC9 pomaga opanowac sytuacje. Od analizy sytuacji, zabezpieczenia dowoddéw po
plan dziatania dla lokalnego dziatu IT lub czasowego przejecie jego obowigzkdéw. Wraz
Z partnerami mozemy zapewnic¢ takze wsparcie prawne i PR-owe.

e Cyber forensics — Byly pracownik skasowal dane? Konkurencja przejmuje kontrakty
i klientéw? Ktos uruchomit nieznane skrypty na firmowych serwerach? Cyber kryminalistyka
moze dotyczy¢ dowolnej organizacji. DC9 przeprowadza dochodzenie, zabezpiecza dowody
i przygotowuje dokumentacje do sadu.

¢ Penetration testing — Dbanie o bezpieczenstwo systemdéw informatycznych nalezy wspierac¢
regularnym badaniem podatnosci. Testowanie przed startem jest juz standardem. Warto
pamietac, ze wraz z kazda aktualizacjg firmowego serwera, oprogramowania lub samego
kodu moga pojawic sie nowe podatnosci, ktére DC9 pomoze znalezé.

e Organization monitoring — Sledzenie aktualizacji oprogramowania i sprzetu czy $ledzenie
wyciekéw danych powigzanych z organizacja i pracownikami. To dziatania, ktére zaniedbane
potrafiag by¢ przyczyna ataku na organizacje. Niezatatana aktualizacja, firmowe dane
dostepowe w wycieku z komputera domowego pracownika. DC9 zadba o Twdj monitoring.

DC9 Group rozwigzuje cyber problemy i zmnigjsza ryzyko ich wystgpienia. Prewencja
i posiadanie planu awaryjnego to wazne punkty przy wdrazaniu dyrektywy NIS2.


https://dc9.pl/
https://www.linkedin.com/company/decodenine/
https://calendar.app.google/dR2PvyZqMi5n4gzo8

DEKRA Certification
Sp. z 0.0. D DEKRA

oz @mM®
TOMASZ SZCZYGIEL

EKSPERT DS. OCHRONY DANYCH | AUDYTOR

@ TOMASZ.SZCZYGIEL@DEKRA.COM

KLASA PRODUKTU/USLUGI

o Audyty eksperckie « Badania i certyfikacja wyrobéw

e Certyfikacja systemoéw e Certyfikacja oséb

ZAKRES DZIALALNOSCI

DEKRA Certification sp. z 0.0. to czes¢ miedzynarodowego koncernu DEKRA SE z siedziba
w Stuttgarcie, globalnego lidera na rynku certyfikacji systemow zarzadzania i pioniera
w dziedzinie w dziedzinie bezpieczenstwa informacji, zréwnowazonego biznesu,
specjalistycznych audytoéw, certyfikacji oraz rozwoju kompetencji.

Dziatajaca od niemal 100 lat na sSwiecie - oraz od ponad 20 lat w Polsce - DEKRA wychodzi
naprzeciw wyzwaniom wspoétczesnego sSwiata i stawia na dynamiczny rozwoj ustug z zakresu
cyberbezpieczenstwa, bezpieczenstwa informacji i zarzadzania ciggtoscia dziatania, oraz na
ustugi wspierajgce zrownowazony rozwoj organizacji i elektromobilnosé.

Z jasna i ambitna wizja bycia partnerem dla bezpiecznego i zrbwnowazonego swiata DEKRA
oferuje swoim klientom rzetelng wiedze i praktyczne narzedzia, takie jak m.in. certyfikacja
ISO 27001 i ISO 22301, innowacyjne badania i ustugi certyfikacji wyrobow (w tym badania
zgodnosci z nowa dyrektywa RED-DA 2022/30 w aspektach cyberbezpieczenstwa - dyrektywa
NIS2), czy specjalistyczne audyty (np. audyt bezpieczenstwa systemu informacyjnego dla
operatoréw ustug kluczowych).

Dzieki potaczeniu wiedzy i doswiadczenia polskich i Swiatowych ekspertéw, klienci DEKRA
maja dostep do najnowszych technologii i rozwigzan dopasowanych do ich indywidualnych
potrzeb.


https://www.dekra-certification.com.pl/pl/home/
https://www.linkedin.com/company/dekra-certification-pl/
https://www.facebook.com/DEKRACertificationPL

Dynacon Sp. z o.0.

DYNACON

KONTAKT Connecting Data

ZUZANNA GRAJEK
BIURO ZARZADU

@ +48 71307 5173 @ m

@ BIURO@DYNACON.PL

KLASA PRODUKTU/USLUGI

e Oprogramowanie dla e Urzadzenia sieciowe i platformy USS
cyberbezpieczenstwa e Szkolenia, audyty, oceny
e SOCOT bezpieczenstwa

ZAKRES DZIALALNOSCI

DYNACON Sp. z o0.0. to polski producent rozwigzan komunikacji sieciowej, a takze
cyberbezpieczenstwa w $rodowisku przemystowym. Specjalizujemy sie w optymalizacji
jakosci potaczen w technologii operacyjnej (OT) oraz IT.

Reprezentujemy polska mysl technologiczng na rynku polskim i europejskim, rozwijajac
komunikacje i bezpieczenstwo najwazniejszych obszaréw Infrastruktury Krytycznej Kraju
i ustug kluczowych. Projektujemy i wdrazamy systemy: cyberbezpieczenstwa, sieci
komunikacyjnych, OT/IT oraz automatyki przemystowej dla kluczowych sektoréw przemystu
takich jak: energetyka, gospodarka wodna, branza chemiczna, farmaceutyczna, sektor
paliwowy i automotive.

DYNACON jako pierwsza firma z obszaru komunikacji i bezpieczenstwa przemystowych
systemoéw  sterowania oT, dotaczyta do Rzadowego Programu Wspotpracy
w Cyberbezpieczenstwie w celu intensyfikacji dziatan nad schematami certyfikacji, dla
zapewnienia adekwatnego poziomu cyberbezpieczenstwa proceséw technologicznych.

W programie Droga do NIS2 fachowo wyjasniamy czym s3 incydenty w przemysle. Jak zgodnie
z nowelizowanym prawem nalezy je obstugiwac oraz jak przetwarzac¢ i pracowac¢ z danymi
o incydentach, dla zapewnienia optymalnych dziatan, zwiekszajgcych bezpieczenstwo
przedsiebiorstwa we wszystkich obszarach. Zapewniamy specjalistyczne oprogramowanie
i urzadzenia sieciowe optymalizujgce zarzadzanie zagrozeniami. Oferujemy SOC dla OT.

ZOBACZ TEZ:
EKOSYSTEM CYBERMADEINPOLAND

IGEOS - CZt ONKOWIE 1ZBY
PROFIBUS - FIRMY CZt ONKOWSKIE



http://www.dynacon.pl/
https://pl.linkedin.com/company/dynacon-sp-zoo
http://cybermadeinpoland.pl/ekosystem/dynacon
http://www.igeos.pl/pl/czlonkowie-izby/
http://www.profibus.org.pl/index.php?option=com_sobi2&catid=2&Itemid=16

Energy Logserver .
ENERGY §:%

KONTAKT LOGSERVER g

LtUKASZ NIEBOREK

BUSINESS DEVELOPMENT MANAGER

@ +48 601199 639

@ SALES@ENERGYLOGSERVER.COM

KLASA PRODUKTU/USLUGI

e SIEM « XDR
« SOAR

ZAKRES DZIALALNOSCI

Dzieki Energy Logserver zyskujesz szybki dostep do logdéw, ich analize i raportowanie -

bez wzgledu na skale. Nasze narzedzie zapewnia kompleksowe zarzadzanie logami ze
wszystkich elementéw infrastruktury teleinformatycznej. Wyposazone w funkcje
automatycznego alarmowania o naruszeniach bezpieczenstwa, pozwala dziatom
operacyjnym i centrom bezpieczenstwa SOC zwiekszy¢ efektywnos¢ i skutecznos¢ pracy,
eliminujac czasochtonne i skomplikowane reczne korelacje, w zamian oferujagc w peitni
zautomatyzowany proces. Dostep do réznorodnych modutéw analizy zdarzen, wizualizacji
danych i interaktywnych dashboardéw umozliwia dostosowanie prezentowanych informacji
do indywidualnych potrzeb uzytkownikéw.

ZOBACZ TEZ:

E N E R GY .~'. SIEM FOR BEGINNERS

LOGSERVER

SOAR FOR BEGINNERS

BY THE POWER OF % | >

YOUR DATA -—
wwww.energy | agserver.com 4 R



https://www.energylogserver.pl/
https://www.linkedin.com/company/energylogserver/?originalSubdomain=pl
https://www.youtube.com/channel/UCJ2cHIEsa62qOUQ-8ZCo-wQ
https://energylogserver.com/wp-content/uploads/2024/03/Energy_SIEM_for_Beginners_clear-1.pdf
https://energylogserver.com/wp-content/uploads/2024/03/SOAR-for-beginners-EN.pdf

Fudo Security

KONTAKT

KAMIL CHRAPEK
SALES SPECIALIST

@ K.CHRAPEK@FUDOSECURITY.COM

KLASA PRODUKTU/USLUGI

e Zarzadzanie dostepem uprzywilejowanym (PAM) e« Bezpieczenstwo infrastruktury IT

e Inteligentny System PAM wspierany Al e Zgodnos¢ z NIS2 i RODO

ZAKRES DZIALALNOSCI

Fudo Enterprise to innowacyjne, wspierane przez Al rozwigzanie PAM, ktére nie wymaga
instalacji dodatkowych narzedzi. Dzieki temu zaimplementujesz je nawet w 24 godziny, zyskujac
natychmiastowy efekt. Fudo zapewnia przyjazne s$rodowisko pracy dla uzytkownika i nie
wymaga zmiany codziennych nawykdéw Twojego zespotu. System PAM od Fudo gwarantuje
bezpieczne zarzadzanie zdalnym dostepem, zapewniajac zgodnosc¢ z NIS 2.

Dlaczego warto wybraé¢ Fudo Enterprise?

Efektywnos¢ operacyjna: Zapewnia fatwe zarzadzanie dostepem uprzywilejowanym,
wykluczajac potrzebe ztozonych proceséw instalacyjnych.

Monitoring sesji: Kazda sesja jest rejestrowana i analizowana, co pozwala na natychmiastowe
wykrywanie i reagowanie na anomalie.

Analiza produktywnosci: Umozliwia ocene wydajnosci pracy i zapewnia wysoki ROI.

Al i biometria: Innowacyjne technologie dla szybkiej reakcji na zagrozenia i zwiekszonej
ochrony.

Korzysci dla Twojej firmy w swietle NIS2:

Wsparcie dla zgodnosci z NIS2: Fudo Enterprise dostarcza narzedzia niezbedne do
zarzadzania ryzykiem i ochrony infrastruktury IT.

Szybkos¢ dziatania: Nasze rozwigzania gwarantuja btyskawiczne wykrywanie i reagowanie na
incydenty, co jest kluczowe dla zgodnosci z wymogami raportowania w ramach NIS2.
Bezpieczenstwo infrastruktury: Zaawansowane mechanizmy uwierzytelniania chronig dostep
do kluczowych systemow, wspierajac cele NIS2.

Wybierajagc Fudo Enterprise, zyskujesz nie tylko technologie, ale strategicznego partnera,
gotowego pomaoc wzmochic¢ Twoje cyberbezpieczenstwo w mys| NIS2.

ZOBACZ TEZ:
EBOOK NIS2/RODO

CISO 2024 - CHECKLIST

\N" 7

2%

VvV J



https://fudosecurity.com/pl/
https://www.linkedin.com/company/fudosecurity/
https://twitter.com/fudosecurity
https://fudosecurity.com/pl/nis-2-ebook/
https://fudosecurity.com/checklist-ciso/

ICsec

IGES

KATARZYNA BERBEC

DYREKTOR DS. STRATEGII | ROZWOJU @ m

@ KATARZYNA.BERBEC@ICSEC.PL

KLASA PRODUKTU/USLUGI

« System monitorowania sieci przemystowych i detekcji podatnosci,
cyberzagrozen oraz incydentéow

« Nowej generacji IDS (Intrusion detection system) dla sieci OT

ZAKRES DZIALALNOSCI

Opracowane przez ICsec rozwigzanie SCADvance XP® to innowacyjny system monitorowania
sieci przemystowych. W kontekscie Dyrektywy NIS2 rozwigzanie SCADvance XP® wspiera
zespoty odpowiedzialne za bezpieczenstwo sieci przemystowych w obszarach takich jak:

e Audyt i inwentaryzacja sieci OT - SCADvance XP® dostarcza wiedze na temat biezacej
architektury sieci: identyfikuje urzadzenia, tworzy mapy urzadzen oraz potgczen miedzy nimi.

* Monitoring sieci pod katem zagrozen i anomalii - Systemn umozliwia ciggty, pasywny
monitoring sieci pod katem podatnosci, cyberzagrozen oraz incydentow.

» Klasyfikacja zdarzen oraz incydentow - Scadvance XP® gromadzi informacje o zagrozeniach
i podatnosciach oraz umozliwia kwalifikacje zdarzenia w incydent zapisujac jednoczesnie
historie procesu, podjete dziatania, osoby odpowiedzialne oraz kopie ruchu, ktéra
dokumentuje przebieg incydentu.

e Raportowanie incydentéw - funkcje raportowania systemu pomagajg w zautomatyzowaniu
zgtaszania incydentdw w ramach wiasnego systemu bezpieczenstwa (np. Security Operation
Center) lub w ramach wypetniania obowigzkéw wynikajacych z aktow prawnych np. Ustawy
o KSC.

* Wsparcie SOC i integracja z systemami typu SIEM - : S

Scadvance XP® integruje sie z systemami typu SIEM
funkcjonujacych w ramach SOC lub zespotéow

reagowania dostarczajac wartosciowych danych do
dalszej analizy.



https://icsec.pl/
https://www.linkedin.com/company/icsecsa/posts/?feedView=all

LOG Plus

KONTAKT

&) LOG PLUS

ANNA CHODUN
DYREKTOR SPRZEDAZY

@ DWS@LOG-SYSTEMS.COM @ m

KLASA PRODUKTU/USLUGI

e Zarzadzanie aktywami  Kontrola dostepu do danych

e Zarzadzanie i obstuga incydentow e Zarzadzanie ustugami

ZAKRES DZIALALNOSCI

Spoétka LOG Plus jest wiodacym na polskim rynku producentem oprogramowania,
specjalizujacym sie w nowoczesnych rozwigzaniach, wspomagajacych zarzadzanie

zasobami informatycznymi (IT Asset Management), procesy biznesowe zgodnie ze
standardami ITIL oraz bezpieczenstwo organizacji.

Flagowy produkt LOG Plus to fundament kazdej organizacji, chcacej kompleksowo
zarzadzac aktywami i ustugami IT. Oprogramowanie gromadzi w jednym miejscu
wszystkie niezbedne dane oraz narzedzia umozliwiajace kontrole nad infrastruktura
informatyczng, zapewniajac ciggtosc dziatania ustug. System jest nie tylko wsparciem
W zarzadzaniu i organizacji pracy dla zespotu IT, ale réwniez dla catego biznesu.

Najwazniejsze obszary LOG Plus z zakresu cyberbezpieczenstwa:

e Zarzadzanie i obstuga incydentow;

o Bezpieczenstwo informacji, kontrola uprawnien i dostepu do danych i Si;

e Zarzadzanie ustugami, kontrola dostepnosci i przewidywanie ryzyk;

e Zarzadzanie aktywami organizacji, ewidencja i monitoring catego majatku
informatycznego firmy oraz kontrola zainstalowanego oprogramowania;

e Monitoring pracownikéw, blokowanie dostepu do niebezpiecznych stron www
i oprogramowania, blokowanie nosnikdbw danych oraz kontrola stanu komputeréw
i serwerdow.

YOUTUBE PLATFORMA



https://logplus.io/
https://www.linkedin.com/company/log-systems-sp-z-o-o-/
https://www.youtube.com/channel/UCPLKH-WS61KMXBGX0AnQ64Q
https://www.youtube.com/channel/UCPLKH-WS61KMXBGX0AnQ64Q
https://www.youtube.com/channel/UCPLKH-WS61KMXBGX0AnQ64Q
https://www.youtube.com/channel/UCPLKH-WS61KMXBGX0AnQ64Q

Misja:
Cyberbezpieczenstwo

MISJA:
CYBER
bezpieczenstwo
KONTAKT
ALEKSANDER LUDYNIA, PARTNER @ m
TOMASZ WILCZYNSKI, PARTNER
@ KONTAKT@MISJACYBER.PL
KLASA PRODUKTU/USLUGI
e Program budowania swiadomosci « Symulowane ataki phishingowe
e Szkolenia z cyberbezpieczenstwa e Doradztwo z cyberbezpieczenstwa

ZAKRES DZIALALNOSCI

Misja: Cyberbezpieczenstwo to pierwszy tak rozbudowany program budowania $wiadomosci
wykorzystujacy szkolenia w postaci scenariuszowych gier komputerowych, ktére w zabawnej, lekkiej
i wciggajacej formule skutecznie ucza cyberbezpieczenstwa. To innowacyjny sposéb pozwalajacy
trwale zmieni¢ zachowania pracownikéw i podnie$é¢ poziom odpornosci organizacji na zagrozenia
cyfrowego Swiata!

Zakres tematyczny programu szkoleniowego obejmuje miedzy innymi: bezpieczenstwo

informacji, ochrone stacji roboczej, bezpieczenstwo haset i uwierzytelniania, obrone przed

atakami typu phishing, ztosSliwe oprogramowania, ataki z wykorzystaniem technik inzynierii
spotecznej, bezpieczenstwo urzadzenn mobilnych, zasady bezpieczeristwa podczas pracy zdalnej oraz
rozpoznawanie i reagowanie na incydenty bezpieczenstwa.

Dzieki naszemu programowi budowania swiadomosci:

o Zwiekszasz odpornos¢ organizacji na cyberataki poprzez skuteczne budowanie wiedzy
pracownikéw o wspoétczesnych zagrozeniach i poprzez praktyczne ¢wiczenia obrony przed nimi.

e Odcigzasz kadry organizacji poprzez przekazanie nam wiekszosci obowigzkéw zwigzanych
z edukacja pracownikéw w obszarze bezpieczenstwa.

¢ Angazujesz pracownikoéw dzieki grywalizacji oraz pozytywnej promocji dbania o kulture
cyberbezpieczenstwa w organizacji.

o Efektywnie wykorzystujesz czas poniewaz gracze sami wybierajg czas na gre, ktéra dostepna
jest przez platforme on-line.

¢ Uzyskujesz zgodnos¢ z regulacjami, wytycznymi oraz standardami bezpieczenstwa.

Oszczedzasz srodki poprzez wykorzystanie najbardziej efektywnego kosztowo sposobu edukacji.

Zainwestuj w swiadomos¢é pracownikéw swojej organizacji.

Bo wiedza chroni najlepiej.


https://misjacyber.pl/
https://www.linkedin.com/company/misjacyberbezpieczenstwo/

Nacview

NACVIEW

KONTAKT

ANNA KOLENDA-PARAKIEL
PRODUCT MANAGER

@ ANNA.KOLENDA@NACVIEW.COM @ m @

KLASA PRODUKTU/USLUGI

e NAC (802.1X) e Segmentacja sieci
e Zarzadzanie dostepem  Monitorowanie i raportowanie

ZAKRES DZIALALNOSCI

NACVIEW jest systemem NAC (Network Access Control) opartym o protokét 802.1x.
Rozwigzania tej klasy moga by¢ elementem strategii cyberbezpieczenstwa organizacji,
majacymi na celu egzekwowanie zasad bezpieczenstwa i kontrole dostepu do zasobdéw
sieciowych zgodnie z wymogami dyrektywy NIS 2, w tym miedzy innymi:

Zarzadzanie dostepem: Organizacje musza zapewni¢ skuteczne zarzadzanie dostepem do sieci
i zasobow informatycznych. System NAC oparty na standardzie 802.1x umozliwia kontrole
dostepu do sieci na poziomie uzytkownika i urzadzenia, zgodnie z zasadg Zero Trust.

Identyfikacja i autentykacja: System NAC umozliwia autentykacje uzytkownikéw i urzadzen,
zanim uzyskajg dostep do zasobdéw sieciowych organizacji, co pozwala uzyska¢ pewnos¢ co do
tozsamosci korzystajacych z sieci.

Monitorowanie i raportowanie: Organizacje musza monitorowac¢ aktywnos$¢ sieciowa oraz
zgtaszac incydenty bezpieczenstwa. System NAC pozwala na prowadzenie audytéw dostepu do
sieci oraz generowanie raportéw dotyczacych aktywnosci uzytkownikéw i urzadzen.

Zgodnosc¢ z regulacjami: Implementacja systemu NAC opartego na standardzie 802.1x pozwala
organizacjom spetni¢ wymagania zwigzane z ochrong danych poprzez skuteczne zarzadzanie
dostepem do sieci oraz kontrole uzytkownikoéw i urzadzen.

Reagowanie na incydenty bezpieczenstwa: W przypadku wykrycia incydentu bezpieczenstwa,
organizacje musza by¢ w stanie szybko reagowac i podejmowac odpowiednie dziatania
naprawcze. System NAC umozliwia szybka identyfikacje i izolacje potencjalnych zagrozen, co
pozwala na skuteczne reagowanie na incydenty bezpieczenstwa.


https://nacview.com/pl
https://www.linkedin.com/company/nacview/
https://twitter.com/NACVIEW1?lang=pl

Omnilogy

omnilcny

KONTAKT

MAREK WALCZAK
SALES DIRECTOR

@ KONTAKT@OMNILOGY.PL @ m

KLASA PRODUKTU/USLUGI

e Observability e Monitoring

e Cybersecurity

ZAKRES DZIALALNOSCI

Omnilogy zapewnia bezpieczenstwo, wydajnos¢ oraz niezawodnos$¢ systemow IT.

Pomagamy klientom w budowaniu, testowaniu i ciggtym doskonaleniu integralnosci
technologicznej i operacyjnej ich organizacji.

Dziatamy w obszarze cybersecurity, monitoringu, obserwowalnosci, testowania,
automatyzacji procesow IT oraz audytow - tworzac i wdrazajac strategie, dostarczajac
i implementujac najlepsze na rynku rozwigzania w obszarze DevSecOps oraz SRE (Site
Reliability Engineering).

Specjalizujemy sie w budowaniu obserwowalnosci dla hybrydowych srodowisk tgczac swiat
legacy ze swiatem chmury prywatnej i publicznej. Wykrywamy anomalie w oparciu o logi,
trace-y, metryki oraz zdarzenia Kubernetes. Analizujemy je za pomoca sztucznej inteligencji,
aby w sposéb automatyczny podnosi¢ efektywnos¢ i dostepnos¢ aplikacji
i infrastruktury.

Wspieramy podmioty podlegajace regulacjomm NIS2 i DORA poprzez dostarczanie
oprogramowania i ustug bezpieczenstwa oraz promowanie kultury bezpieczenstwa.


https://www.omnilogy.pl/
https://www.linkedin.com/company/omnilogy/?originalSubdomain=pl

Rublon

KONTAKT

AGNIESZKA KRAL

PRZEDSTAWICIEL DS. SPRZEDAZY @ m @

@ SPRZEDAZ@RUBLON.PL

KLASA PRODUKTU/USLUGI

e Uwierzytelnianie wielosktadnikowe MFA

ZAKRES DZIALALNOSCI

Rublon to rozwigzanie 2z zakresu cyberbezpieczenstwa, ktére zapewnia pracownikom
bezpieczny dostep do zasobdéw IT ich organizacji za pomoca nowoczesnego uwierzytelniania
wielosktadnikowego.

Po wprowadzeniu poprawnego hasta, uzytkownik jest proszony o uwierzytelnienie za pomoca
drugiego sktadnika, na przyktad powiadomienia push, kodu TOTP, lub odpornego na phishing
klucza FIDO.

Uzywajac konektoréw oraz API, Rublon umozliwia
integracje z technologiami biznesowymi takimi jak: .
* Windows, Active Directory, Remote Desktop, AD FS
e rozwigzania VPN oraz SSH
e protokoty LDAP, RADIUS i SAML
e aplikacje cloud i web

Zabezpieczajac dostep pracownikéw, Rublon pomaga Twojej
firmie spetnia¢ wymogi regulacji o ochronie danych, wymogi
ubezpieczen cybernetycznych i standardy bezpieczenstwa informacji,

takie jak dyrektywa NIS2. Rublon chroni dostep do sieci, serwerdw, punktéw koncowych
i aplikacji przed zagrozeniami cybernetycznymi, takimi jak ransomware i ataki na
uwierzytelnianie.

Dlaczego Rublon?
Centralnie zarzadzane MFA dla catej infrastruktury IT

Szeroki wybdér metod uwierzytelniania

Dane osobowe przetwarzane na terenie UE Rozpocznij trial Rublon MFA

www.rublon.pl/trial

N KKK

Polskojezyczne wsparcie techniczne



https://rublon.pl/
https://www.linkedin.com/company/rublon/
https://twitter.com/rublon
http://www.rublon.pl/trial

Secfense

¢
SECFENSE
’

KONTAKT

ANTONI SIKORA
HEAD OF GROWTH

@ ANTONI@SECFENSE.COM @ m @

KLASA PRODUKTU/USLUGI

e Odporne na phishing MFA e FIDO i passkeys dla organizacji

e Ochrona przed podatnosciami zero-day ¢ Bezpieczenstwo dostepu zdalnego

e Odzyskanie kontroli nad IAM e Zgodnos¢ z regulacjami (DORA, NIS2, itp.)

ZAKRES DZIALALNOSCI

Poznaj kompleksowe rozwigzanie z obszaru IAM i silnego uwierzytelniania, odzyskaj petna
kontrole nad tozsamosciami w organizacji i uwolnij sie od phishingu raz na zawsze.

Wybrane Korzysci:
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Zarzadzaj tozsamosciami z jednego miejsca. Zabezpiecz wszystkie aplikacje webowe.

Raport Speciaing

Analiza Regulacji DORA
i NIS2 w Kontekscie
Cyberbezpieczenstwa
Przedsiebiorstw w UE

Kliknij i Pobierz Raport  \Wprowadzenie do FIDO i Passwordless:

albo zeskanuj QR kod: . :
Rozmowa z przedstawicielami

FIDO Alliance rozwijajacymi bezhastowy

standard uwierzytelniania w sieci.

Kliknij_i zapisz sie
[ 4 na_webinar albo

WEBINARY  zeskanuj QR kod:

or



https://secfense.com/pl/
https://www.linkedin.com/company/secfense/
https://twitter.com/secfense_team
https://secfense.com/pl/ebook/
https://secfense.com/pl/ebook/
https://secfense.com/pl/ebook/https:/secfense.com/webinars/fido-passwordless-transformation/
https://secfense.com/pl/ebook/https:/secfense.com/webinars/fido-passwordless-transformation/
https://secfense.com/pl/ebook/https:/secfense.com/webinars/fido-passwordless-transformation/

ki SECURIVY

KONTAKT
Pawet Chudzinski

CEO, Securivy @ m
@ pawel.chudzinski@securivy.com

KLASA PRODUKTU/USLUGI

e« Monitoring aktywnosci uzytkownikéw « Nagrywanie sesji zdalnych i lokalnych

e Zarzadzanie dostepem (PAM) « Wykrywanie zagrozen wewnetrznych

ZAKRES DZIALALNOSCI

Jako Securivy jestesmy dystrybutorem rozwigzan bezpieczenstwa IT, ktére cechujg sie
tatwoscia we wdrozeniu i uzytkowniku oraz intuicyjnym i przejrzystym modelem
licencjonowania. W naszym portfolio znajduje sie szereg produktéw, ktére pomoga zadbac
nie tylko o wysoki poziom cyberbezpieczenstwa, ale takze uzyska¢ zgodnos¢ z dyrektywa
NIS2. Jednym z narzedzi, jakie oferujemy, jest Ekran System - platforma zaprojektowana tak,
by powstrzymywad, wykrywac i zapobiegac¢ zagrozeniom wewnetrznym. To wiasnie dzieki
Ekran System, wdrozysz wiekszos¢ wymagan NIS2 za pomoca jednego narzedzia.

NIS2 ® Ekran

Wymagane $rodki bezpieczenstwa Odpowiadajaca funkcjonalnos¢

+ Zarzadzaj zagroZzeniami wewnetrznymi.
X i +  Monitoruj aktywnos¢ uzytkownikow i przegladaj nagrania po wybranych filtrach.
informacyjnych * Zarzadzaj aktywnoscia uzytkownikéw uprzywilejowanych.

Analiza ryzyka i bezpieczenstwo systemow

+ Dostarczaj wiadzom kompleksowy dziennik audytu.

+ Eksportuj dowody cyberbezpieczeristwa do celéw sadowych.

* Wykorzystaj alerty w czasie rzeczywistym i blokuj ryzykowne dziatania.

+ Wykorzystaj tryb Wysokiej Dostepnosci | Disaster Recovery Ekran System.

Obstuga incydentow i raportowanie

Ciagtosc dziatania

Ocena skutecznoéci érodkdw zarzadzania ryzykiem *  Woykorzystaj dziennik audytu generowany przez Ekran System do oceny, jak
dziatajg srodki cyberbezpieczenstwa w Twojej organizacii.

w cyberbezpmczenstwm * Monitoruj, jak Twoi pracownicy przestrzegaja zasady bezpieczerstwa IT.

* Monitoruj aktywnos¢ dostawcow zewnetrznych, partneréw i innych podmiotéow
BeZDiECZEﬁStWO tancucha dostaw tanicucha dostaw, ktérzy maja dostep do Twojej infrastruktury.
+ Zabezpiecz potaczenia RDP do swojego srodowiska i kontroluj dostep do danych.

+ Whykorzystaj mozliwosci zarzadzania hastami i tozsamoscia do ustanowienia
K bezpiecznego procesu zadania i zatwierdzania dostepu.
lub C'ag+ego + Zintegruj Ekran System z Active Directory i systemami Help-Desk.

Stosowanie uwierzytelniania wielosktadnikowego

Zapoznaj sie z naszym Kompletnym przewodnikiem po zgodnosci z NIS2, aby dowiedzie¢
sie wiecej.

Skontaktuj sie z nami i sprawdz Ekran System w praktyce. Pobierz darmowg 30-dniowg



https://securivy.com/
https://www.linkedin.com/company/securivy/
https://hs.securivy.com/hubfs/Kompletny%20przewodnik%20po%20zgodno%C5%9Bci%20z%20NIS2.pdf?utm_campaign=DrogaDoNIS2&utm_medium=pdf&utm_source=direct&utm_content=e-book-DrogaDoNIS2
https://share.hsforms.com/18NfxXbvzS5-ULbr_Qc0HLgyio8?utm_campaign=DrogaDoNIS2&utm_medium=pdf&utm_source=direct&utm_content=e-book-DrogaDoNIS2
https://share.hsforms.com/18NfxXbvzS5-ULbr_Qc0HLgyio8?utm_campaign=DrogaDoNIS2&utm_medium=pdf&utm_source=direct&utm_content=e-book-DrogaDoNIS2
https://share.hsforms.com/1ie2F33WXQtOO0ytbCPJcSQyio8?utm_campaign=DrogaDoNIS2&utm_medium=pdf&utm_source=direct&utm_content=e-book-DrogaDoNIS2
https://share.hsforms.com/1ie2F33WXQtOO0ytbCPJcSQyio8?utm_campaign=DrogaDoNIS2&utm_medium=pdf&utm_source=direct&utm_content=e-book-DrogaDoNIS2
https://share.hsforms.com/1ie2F33WXQtOO0ytbCPJcSQyio8?utm_campaign=DrogaDoNIS2&utm_medium=pdf&utm_source=direct&utm_content=e-book-DrogaDoNIS2

Xopero Software S.A
KONTAKT :OPERO

Backup&Recovery

tukasz Nowatkowski
Cybersecurity Advocate

@ l.nowatkowski@xopero.com @ m @

KLASA PRODUKTU/USLUGI

e« Bezpieczenstwo danych e Backup i Disaster Recovery

« Backup i odzyskiwanie danych e Cyberbezpieczenstwo

ZAKRES DZIALALNOSCI

Wiodacy producent rozwigzan do backupu i przywracania danych w Polsce i na Swiecie.

Firma dziata na rynku od 2009 roku oferujgc klientom biznesowym oprogramowanie do
backupu klasy enterprise, wysoce wydajne i skalowalne rozwigzanie sprzetowe oraz platforme
MSP dla dostawcédw ustug zarzadzanych. Jest réwniez wiascicielemn marki GitProtect.io -
najbardziej profesjonalnego oprogramowania do backupu srodowisk DevOps. Z rozwigzan
Xopero korzystaja firmy z Fortune 500, Orange, T-Mobile, AVIS, RED, NHS, Gladstone Institutes,
Zoop, Diebold Nixford i nie tylko. Firma jest rowniez jedynym oprogramowaniem do backupu
polecanym w ramach ESET Technology Alliance przez wiekszos¢ zagranicznych dystrybucji
firmy ESET.

Xopero ONE Backup&Recovery
Rozwiagzanie do backupu danych All-in-ONE,
czyli niezawodny backup i odzyskiwanie
danych, najbardziej przyjazna na rynku
konsola centralnego zarzadzania oraz

kompatybilnos¢ z kazdym najpopularniejszym
magazynem na dane.
tatwos¢ wdrozenia i zarzadzania sprawia, ze zabezpieczenie nawet najbardziej ziozonej

infrastruktury IT jest tak proste, jak ochrona zaledwie kilku komputeréw.

Z Xopero ONE zabezpieczysz:
* Microsoft 365
e Endpointy (Windows, Linux, MacQOS)

e Serwery (Windows ,Linux) ZOBACZ TEZ:

e Maszyny wirtualne (Vmware i Hyper-V) GITPROTECT.IO . I ,

e Bazy danych (MySQL, MS SQL, Oracle, KX

* Firebird, PostgreSQL i inne) /w

e DevOps (Github, Gitlub, Jira, Bitbucket). VAN


https://xopero.com/pl/
https://www.linkedin.com/company/xopero-software/
https://gitprotect.io/
https://gitprotect.io/
https://twitter.com/xoperobackup

MASZ JAKIES PYTANIA?
SKONTAKTUJ SIE Z NAMI!

@ OFFICE@CYBERMADEINPOLAND.PL

@ lin] X

#fCyberMadelnPoland/
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